Componentes de seguridad

Las condiciones que debe reunir una comunicacion segura a través de Internet (o de otras redes) son en
general las siguientes:

»  Confidencialidad: evita que un tercero pueda acceder a la informacion enviada.

« Integridad: evita que un tercero pueda modificar la informacion enviada sin que lo advierta el
destinatario.

» Autenticacién: permite a cada lado de la comunicacion asegurarse de que el otro lado es
realmente quien dice ser.

«  No repudio: Permite a cada lado de la comunicacién probar fehacientemente que el otro lado ha
participado en la comunicacion. En el caso de no repudio de origen, el remitente del mensaje no
puede negar haberlo enviado. En el caso de no repudio de destino, el destinatario del mensaje
no puede negar haberlo recibido.

La herramienta basica para cumplir las condiciones anteriores son las técnicas criptogréficas, en
particular los métodos de cifrado simétrico (usan una misma clave secreta para cifrar y descifrar) o
asimétrico (cada usuario tiene una pareja de claves, una publica y otra privada, con la propiedad de que lo
que se cifra con una de las claves sdlo se puede descifrar con la otra).

Criptografia simétrica

Utiliza una misma clave para cifrar y para descifrar mensajes. Las dos partes que se comunican se ponen
de acuerdo de antemano sobre la clave a usar. Una vez que ambas tienen acceso a esta clave, el
remitente cifra un mensaje usandola, lo envia al destinatario, y éste lo descifra con la misma.

Un buen sistema de cifrado pone toda la seguridad en la clave y ninguna en el algoritmo. En otras
palabras, no deberia ser de ninguna ayuda para un hacker o cracker conocer el algoritmo que se esta
usando. Sélo si el atacante obtuviera la clave, le serviria conocer el algoritmo. Los algoritmos de cifrado
usados por ejemplo en el sistema GNU, GnuPG tienen estas propiedades.

Dado que toda la seguridad esta en la clave, es importante que sea muy dificil descifrar el tipo de clave.
Esto quiere decir que el abanico de claves posibles, es decir, el espacio de posibilidades de claves, debe
ser amplio.

Actualmente los computadores y servidores pueden adivinar claves con extrema rapidez, y ésta es la
razon por la cual el tamafio de la clave es importante en los criptosistemas modermos. El algoritmo de
cifrado DES usa una clave de 56 bits, lo que significa que hay 2 elevado a 56 claves posibles. 2 elevado a
56 son 72.057.594.037.927.936 claves. Esto representa un nimero muy alto de claves, pero un PC de uso
general puede comprobar todo el espacio posible de claves en cuestion de dias. Una maquina
especializada lo puede hacer en horas. Por otra parte, algoritmos de cifrado de disefio como 3DES,
Blowfish e IDEA usan todos claves de 128 bits, lo que significa que existen 2 elevado a 128 claves
posibles.

Esto representa muchas mas claves, y aun en el caso de que todos los PCs del planeta estuvieran
cooperando, todavia tardarian mas tiempo que la misma edad del universo en encontrar la clave. Incluso
en la actualidad se pueden encontrar en el mercado claves a 256 bits, 512 bits y mas.

El principal problema con los sistemas de cifrado simétrico no estd ligado a su seguridad, sino al
intercambio de claves. Una vez que el remitente y el destinatario hayan intercambiado las claves pueden
usarlas para comunicarse con seguridad, pero ¢qué canal de comunicacion que sea seguro han usado



para transmitirse la clave entre si? Seria mucho mas facil para un atacante intentar interceptar una clave
que probar las posibles combinaciones del espacio de claves. Es aqui donde entran la criptografia
asimétrica y la criptografia hibrida.

Clave secreta compartida Clave secreta compartida
por emisor y receptor por emisor y receptor
% %
Transmision —

| @ de texto cifrado @ =

L L — o

Entrada : : i Salida
de texto Algoritmo de cifrado Algoritmo de descifrado de texto

claro (por ejemplo, DES) (inverso del de cifrado)  ¢laro

Figura 1

Modelo simplificado del cifrado convencional

Algoritmos de cifrado simétrico

Los algoritmos de cifrado simétrico mas comunmente usados son los cifradores de bloques. Un cifrador
de blogques procesa la entrada de texto claro en bloques de tamafo fijo y genera un bloque cifrado del
mismo tamarfio para cada texto claro.

DES (Data Encryption Standard)

El esquema de cifrado mas extendido se basa en el DES (Data Encryption Standard) adoptado en 1977
por el Nacional Bureau of Standards, ahora el NIST (Nacional Institute of Standards and Technology),
como Federal Information Processing Standard 46.

- Descripcion del algoritmo

El texto claro tiene una longitud de 64 bits y la clave, de 56; si el texto en claro es méas largo se procesa en
cloques de 64 bits. La estructura del DES consiste en una pequefia variacion de la red de Feistel, que se
muestra en la figura 2. Hay 16 etapas de proceso. Se generan 16 subclaves partiendo de la clave original
de 56 bits, una para cada etapa.
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Figura 2. Red clasica de Feistel

El proceso de descifrado con el DES es basicamente el mismo que el de cifrado. La regla es la siguiente:
usar el texto cifrado como entrada al algoritmo del DES, pero las subclaves K; se pasan en orden inverso.
Es decir, en la primera etapa se usa K, Kis en la segunda y asi sucesivamente hasta K; en la 162 y
ultima.

- Robustez del DES

Los aspectos de robustez del DES se engloban en dos categorias: aspectos sobre el algoritmo mismo y
aspectos sobre el uso de una clave de 56 bits. Los primeros se refieren a la posibilidad de que el
criptoandlisis se realice explotando las caracteristicas del algoritmo DES. A lo largo de los afios, se han
intentado encontrar debilidades que explotar en el algoritmo, lo que ha hecho del DES el algoritmo de



cifrado existente mas estudiado. A pesar de los numerosos enfoques, nadie ha conseguido descubrir
ninguna debilidad grave en el DES.

Un aspecto de mayor importancia es la longitud de la clave. Con una clave de 56 bits, hay 2% claves
posibles, que es aproximadamente 7,2 X 10 claves. Por este motivo, no parece préctico un ataque de
fuerza bruta. Suponiendo que, en promedio, se tiene que intentar la mitad del espacio de claves, una
Unica maquina que realice un cifrado DES por microsegundo tardaria mas de mil afios en romper el
cifrado.

En cualquier caso, la suposicion de un cifrado por microsegundo es demasiado conservadora. Finalmente
y definitivamente, en julio de 1998, se probd que el DES no era seguro, cuando la Electronic Frontier
Foundation (EFF) anuncié que habia roto un cifrado DES utilizando una maquina especializada <<DES
craker>>, construida por menos de 250.000 ddlares. El ataque duréd menos de tres dias. La EFF ha
publicado la descripcion detallada de la méaquina, haciendo posible que cualquiera construya su propia
craker. Naturalmente, los precios del hardware continuaran bajando mientras la velocidad ira aumentando,
haciendo al DES préacticamente indtil.

Es importante tener en cuenta que para que un ataque de busqueda de clave no basta con probar todas
las posibles claves. A menos que se suministre el texto claro, el analista debe ser capaz de reconocer el
texto claro como tal. Si el mensaje es texto claro en inglés, entonces el resultado se obtiene faciimente,
aunque la tarea de reconocimiento del inglés tendria que estar automatizada. Si el mensaje de texto se ha
comprimido antes del cifrado, entonces el reconocimiento es mas dificil. Y si el mensaje es de un tipo mas
general de datos, como un fichero numérico, y ha sido comprimido, el problema es aun mas dificil de
automatizar. Pero eso, para complementar el enfoque de fuerza bruta, se necesita algun grado de
conocimiento sobre el texto claro esperado y alguna forma de distinguir automaticamente el texto claro de
lo que no lo es. El enfoque de la EFF trata también este tema, e introduce algunas técnicas
automatizadas que serian efectivas en muchos contextos.

Como punto final, si la unica forma de ataque a un algoritmo de cifrado es la fuerza bruta, entonces la
manera de contrarrestar este ataque es obvia: usar claves mas largas. Para tener una idea del tamafo de
clave necesario, usaremos el craker de la EFF como base de nuestras estimaciones. El craker de la EFF
era un prototipo, y se puede suponer que con la tecnologia actual es rentable construir una maquina mas
rapida. Si asumimos que un dispositivo como el craker puede realizar un millén de descifrados por us,
entonces se tardaria alrededor de diez horas en descifrar un codigo DES. Esto constituye un incremento
de velocidad aproximadamente un factor de siete comparado con los resultados de la EFF. Usando este
ratio, la figura 3 muestra cuanto tardaria en romper un algoritmo del estilo del DES en funcién del tamafio
de la clave. Por ejemplo, para una clave de 128 bits, que es comun entre los algoritmos actuales, se
tardaria 10" afos en romper el codigo usando el craker de la EFF. Incluso, aunque se aumentara la
velocidad del craker en un factor de un trilldn (10), todavia se tardaria un millén de afios en romper el
codigo. Asi que una clave de 128 bits garantiza que el algoritmo es inexpugnable por la fuerza bruta.
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Triple DES

El triple DES (3DES) se estandarizé inicialmente para aplicaciones financieras en el estandar ANSI X9.17
en 1985. el 3DES se incorpord como parte del DES en 1999, con la publicacion de FIPS PUB 46-3.

EI 3DES usa tres claves y tres ejecuciones del algoritmo DES. La funcion sigue la secuencia cifrar-
descifrar-cifrar (EDE: encrypt-decrypt-encrypt) figura 4a:

C = Exs [ De [Exs [P]]]
Donde
C =texto cifrado
P = texto claro
Ex [X] = cifrado de X usando la clave K
Dk [Y] = descifrado de Y usando la clave K

El descifrado es simplemente la misma operacion con las claves en orden inverso (figura 4b):
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Triple DES

El descifrado del segundo paso no es significativo en términos criptograficos. Su Unica ventaja es que
permite a los usuarios del 3DES descifrar datos cifrados por usuarios del DES:

C = Exi [ D1 [Exs [P]]] = Exi [P]

Con tres claves diferentes, el 3DES tiene una longitude efectiva de clave de 168 bits. El FIPS 46-3
también permite el uso de dos claves, con K; = K, lo que proporciona una longitud de clave de 112 bits. El
FIPS 46-3 incluye las siguientes directrices para el 3DES:

« EI3DES es el algoritmo de cifrado simétrico oficial del FIPS.

« EI DES original, que usa una unica clave de 56 bits, se mantiene sélo para los sistemas
existentes. Las nuevas adquisiciones deberian admitir 3DES.

» Se apremia a las organizaciones gubernamentales con sistemas que usan DES a migrar a
3DES.

« Se prevé que el 3DES y el AES (Advanced Encryption Standard) coexistiran como algoritmos
oficiales del FIPS, permitiendo una transicién gradual hacia el AES.

Es facil observar que el 3DES es un algoritmo robusto. Debido a que el algoritmo criptografico que lo
sustenta es el DES, el 3DES resulta igual de resistente al criptoandlisis basado en el algoritmo que el
DES. Es mas, con una clave de 168 bits de longitud, los ataques de fuerza bruta son efectivamente
imposibles.

AES (Advanced Encryption Standard)

El 3DES tiene dos atractivos que aseguran su uso durante los préximos afios. Primero, con su longitud de
clave de 168 bits evita la vulnerabilidad al ataque de fuerza bruta del DES. Segundo, el algoritmo de
cifrado que usa es el mismo que en el DES. Este algoritmo ha estado sujeto a mas escrutinios que ningun



otro durante un largo periodo de tiempo, y no se ha encontrado ningin ataque criptoanalitico efectivo
basado en el algoritmo que no sea la fuerza bruta. Por lo tanto, hay un alto grado de seguridad en la
resistencia al criptoandlisis del 3DES. Si la seguridad fuera la unica consideracion, el 3DES seria una
eleccion adecuada para un algoritmo de cifrado estandar durante las primeras décadas.

El inconveniente principal del 3DES es que el algoritmo es relativamente lento en su implementacién
software. El DES original se disefié para implementaciones hardware de mediados de los 70 y no produce
codigo software eficiente. EI 3DES tiene tres veces mas etapas que el DES 'y, por ello es més lento.

Debido a este inconveniente, el 3DES no es un candidato razonable para usarlo durante mucho tiempo.
Para reemplazarlo, el NIST realizé en 1997 un concurso de propuestas para el desarrollo de un nuevo
estandar de cifrado avanzado (AES), que deberia ser tan robusto 0 mas que el 3DES y que mejoraria
significativamente la eficiencia. Ademas de esos requisitos generales, el NIST especifico que el AES
debia ser un cifrador simétrico de blogue con una longitud de bloque de 128 bits y permitir longitudes de
clave de 128, 192 y 256 bits.

- Descripcion del algoritmo

El AES usa una longitud de bloque de 128 bits y la longitud de la clave puede ser de 128, 192 o 256 bits.
En la descripcién de esta seccion se asume una longitud de clave de 128 bits, que posiblemente es la
mas implementada.

La figura 5 muestra la estructura genera del AES. La entrada a los algoritmos de cifrado y descifrado es
un solo bloque de 128 bits. En el FIPS PUB 197, este bloque se representa como una matriz cuadrada de
bytes. Este bloque se copia en el vector Estado, que se modifica en cada etapa del cifrado o descifrado.
Después de la ultima etapa, Estado se copia en una matriz de salida. De igual manera, la clave de 128
bits se representa como una matriz cuadrada de bytes. Esta clave luego se expande en un vector de
palabras para la generacién de claves; cada palabra tiene cuatro bytes, y el nimero total de palabras para
generar claves es de 44 para la clave de 128 bits. El orden de los bytes dentro de una matriz se establece
por columnas. Asi, por ejemplo, los primeros cuatro bytes de una entrada de texto claro de 128 bits al
cifrador ocupan la primera columna de la matriz in, los segundos cuatro bytes la segunda columna, y asi
sucesivamente. De igual forma, los primeros cuatro bytes de la clave expandida, que forman una palabra,
ocupan la primera columna de la matriz w.

Los siguientes comentarios revelan algunos aspectos del AES:

1.- Una caracteristica notable de su estructura es que no es una estructura Feistel. En la estructura
clasica de Feistel, la mitad del bloque de datos se usaba para modificar la otra mitad, y entonces se
intercambiaban entre si. EI AES procesa todo el bloque de datos en paralelo durante cada etapa,

realizando sustituciones y permutaciones.

2.- La clave suministrada como entrada se expande en un vector de 44 palabras de 32 bits, w[i]. Cuatro
palabras diferentes (128 bits) sirven como clave de etapa en cada ronda.

3.- se utilizan cuatro fases diferentes, una de permutacion y tres de sustitucion:

* Sustitucion de bytes: se usa una tabla, denominada caja S*, para realizar una sustitucion byte a
byte del bloque.

* Desplazamiento de filas: una simple permutacion realizada fila por fila.



* Mezcla de columnas: una sustitucion que altera cada byte de una columna en funcion de todos
los bytes de la columna.

*Suma de la clave de etapa: una simple operacién XOR bit a bit del bloque actual con una
porcion de la clave expandida.

4.- La estructura es muy simple. Tanto para el cifrado como para el descifrado, se comienza con una fase
de suma de clave de etapa, seguido de nueve etapas de cuatro fases cada una, y acaba con una décima
etapa de tres fases. La figura 6 muestra la estructura de una etapa completa de cifrado.
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Cifrado y descifrado AES



5.- Solamente la fase de suma de la clave de etapa utiliza la clave. Por esta razén el cifrador comienza y
termina con una suma de clave de etapa. Cualquier otra fase, aplicada al comienzo o al final, seria
reversible sin conocer la clave y por tanto afadiria inseguridad.

6.- La fase de suma de la clave de etapa no funcionaria por si misma. Las otras tres fases juntas
desordenan los bits, pero no proporcionan seguridad por si mismas, porque no usan la clave. Se puede
ver el cifrador como una secuencia alternativa de operaciones de cifrador XOR (suma de clave de etapa)
de un bloque, seguida por un desordenamiento del bloque (las otras tres fases), seguida por un cifrado
XOR, y asi sucesivamente. Este esquema es eficiente y muy seguro.

7.- cada fase es facilmente reversible. Para las fases de sustituciéon de byte, desplazamiento de fila y
mezcla de columnas, se usa una funcion inversa en el algoritmo de descifrado. Para la fase de suma de
clave de etapa, la inversa se consigue con un XOR entre la misma clave de etapa y el bloque, usando la
propiedad de que A ® A © B=B.
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Figura 6
Etapa de cifrado del AES

8.- Como con la mayoria de los cifradores de bloque, el algoritmo de descifrado hace uso de la clave
expandida en orden inverso. De todas formas, como consecuencia de la estructura particular del AES, el
algoritmo de descifrado no es idéntico al de cifrado.

9.- Una vez se ha establecido que las cuatro fases de cada etapa son reversibles, es facil verificar que el
descifrador recupera el texto claro. La figura 5 muestra el cifrado y el descifrado desplazandose en
direcciones verticalmente opuestas. En cada punto horizontal (por ejemplo, la linea discontinua la figura),
Estado es el mismo para el cifrado y para el descifrado.



10.- La ultima etapa de cifrado y descifrado consiste sélo en tres fases. Otra vez, esto es consecuencia de
la estructura particular del AES y es necesario para que el cifrador sea reversible.

Otros cifradores de bloque simétricos

En vez de reinventar de nuevo la rueda, casi todos los algoritmos de cifrado de bloque simétricos actuales
utilizan la estructura basica de bloque de Feistel. Esto se debe a que dicha estructura se comprende muy
bien, resultado mas facil determinar la robustez criptografica de un algoritmo nuevo. Si se usara una
estructura totalmente nueva, podria tener alguna debilidad sutil no detectada inmediatamente por el
disefiador. En la tabla 1 se comparan algunas de las principales caracteristicas.

Algoritmo Tamaiio de clave Tamairio de Numero de Aplicaciones
(bits) bloque (bits) etapas
DES 56 64 16 SET, Kerberos
Triple DES 112 0 168 64 48 Financial Key
management,
PGP, SIMIME
AES 128, 192 0 256 128 10,120 14 Destinados a
sustituir DES y
3DES
IDEA 128 64 8 PGP
Blowfish Variable hasta 448 64 16 Varios paquetes
de software
RC5 Variable hasta 64 Variable hasta 255 | Varios paquetes
2048 de software
Tabla 1

Algoritmos de cifrado convencional
IDEA

El IDEA usa una clave de 128 bits. Difiere notablemente del DES en la funcion de etapa asi como en la
funcion de generacion de subclaves. Para la funcion de etapa el IDEA no usa cajas S, sino que cuenta
con tres operaciones matematicas diferentes: XOR, suma binaria de enteros de 16 bits, y multiplicacién
binaria de enteros de 16 bits. Esas funciones se combinan de tal forma que producen una transformacion
compleja muy dificil de analizar, y por ende muy dificil para el criptoandlisis. El algoritmo de generacion de
subclaves se basa solamente en el uso de desplazamientos circulares pero ejecutados de manera
compleja para generar un total de seis subclaves para cada una de las ocho etapas del IDEA.

Debido a que el IDEA fue uno de los primeros algoritmos de 128 bits de los propuestos para remplazar al
DES, ha sido sometido a considerables examenes y por ahora parece ser muy resistente al criptoanalisis.
El IDEA se usa como una alternativa en PGP (Pretty Good Privacy) y también en una serie de productos
comerciales.

Blowfish
El Blowfish consigui6 ser rapidamente una de las alternativas mas populares al DES. Se disefié para que

fuera facil de implementar y rapido en su ejecucién. También es un algoritmo muy compacto que puede
ejecutarse en menos de 5K de memoria. Una caracteristica interesante es que la longitud de la clave es



variable, pudiendo alcanzar hasta los 448 bits. En la practica se usan claves de 128 bits. El Blowfish usa
16 etapas.

Utiliza cajas S y la funcién XOR, como el DES, pero también utiliza sumas binarias. Al contrario que el
DES, que utiliza cajas S estaticas, Blowfish usa cajas S dinamicas generadas como una funcion de la
clave. Las subclaves y las cajas S se generan por la aplicacion repetida del propio algoritmo a la clave. Se
necesita un total de 521 ejecuciones del algoritmo de cifrado Blowfish para producir las subclaves y las
cajas S. Por este motivo no es adecuado para aplicaciones en las que la clave secreta cambia
frecuentemente.

Este es uno de los algoritmos de cifrado simétrico mas robusto hasta la fecha, porque tanto las subclaves
como las cajas S se generan por un proceso de aplicaciones repetidas del propio algoritmo, lo cual
modifica totalmente los bits haciendo muy dificil el criptoandlisis. Hasta ahora, se han publicado algunos
articulos sobre Blowfish, sin que se hayan encontrado debilidades.

RC5
EI RC5 se disef6 para tener las siguientes caracteristicas:

»  Adecuado para hardware y software: s6lo usa operaciones computacionales primitivas que se
encuentran comunmente en los microprocesadores.

» Rdpido: para conseguir esto, el RC5 es un algoritmo simple y orientado a palabras. Las
operaciones basicas procesan palabras enteras de datos cada vez.

« Adaptable a procesadores con diferentes tamafios de palabra: el nimero de bits en una palabra
es un parametro del RC5; diferentes longitudes de palabra producen algoritmos diferentes.

«  Numero variable de etapas. el nimero de etapas es un segundo pardmetro. Esto permite
alcanzar un compromiso entre mayor rapidez y mayor seguridad.

« Longitud de clave variable: la longitud de la clave es un tercer pardmetro. Otra vez, posibilita un
acuerdo entre velocidad y seguridad.

«  Simple: la estructura simple del RC5 es fécil de implementar y facilita la tarea de determinar la
robustez del algoritmo.

«  Bajo consumo de memoria: la poca necesidad de memoria hace que el RC5 sea adecuado para
tarjetas inteligentes y otros dispositivos con restricciones de memoria.

«  Alta seguridad: proporciona alta seguridad con los pardmetros adecuados.

»  Rotaciones dependientes de los datos: incorpora rotaciones (desplazamientos circulares de bits)
cuya cantidad depende de los datos. Esto parece fortalecer el algoritmo contra el criptoandlisis.



Principios de criptografia de clave publica

De igual importancia que el cifrado convencional es el cifrado de clave publica, que se emplea en
autenticacion de mensajes y en distribucion de claves.

Estructura del cifrado de clave publica

El cifrado de clave publica, propuesto por primera vez por Diffie y Hellman en 1976, es el primer avance
realmente revolucionario en el cifrado en miles de afios. EI motivo es que los algoritmos de clave publica
estan basados en funciones matematicas y no en simples operaciones sobre los patrones de bits.
Ademas, la criptografia de clave publica es asimétrica, lo que implica el uso de dos claves separadas, a
diferencia del cifrado simétrico convencional, que emplea solo una clave. El uso de dos claves tiene
importantes consecuencias en el terreno de la confidencialidad, la distribucion de claves y la
autenticacion.

Antes de continuar, deberiamos mencionar algunas confusiones comunes en lo relativo al cifrado de clave
publica. La primera es la creencia de que el cifrado de clave publica es mas seguro ante el criptoandlisis
que el cifrado convencional. De hecho, la seguridad de cualquier esquema de cifrado depende de la
longitud de la clave y el coste computacional necesario para romper un cifrado. No hay nada sobre el
cifrado convencional ni de clave publica que haga a uno superior al otro en lo que respecta a la resistencia
al criptoandlisis. Otra equivocacién la hallamos en la idea de que el cifrado de clave publica es una
técnica con propdsitos generales que ha dejado desfasado el cifrado convencional. Por el contrario,
debido al coste computacional de los esquemas actuales de cifrado de clave publica, no parece que el
cifrado convencional vaya a abandonarse. Por Ultimo, se piensa que la distribucion de claves no es
importante cuando se usa el cifrado de clave publica, en comparacién con los incomodos acuerdos
previos que tienen lugar con los centros de distribucion de claves para el cifrado convencional. De hecho,
se necesita alguna forma de protocolo, que a menudo implica a un agente central, y los procedimientos
que tienen lugar no son mas sencillos ni mas eficientes que los que se requieren para el cifrado
convencional.

Un esquema de cifrado de clave publica tiene seis componentes (figura 7a):

- Texto claro: consiste en el mensaje o los datos legibles que se introducen en el algoritmo como
entrada.

- Algoritmo de cifrado: el algoritmo de cifrad realiza diferentes transformaciones en el texto claro.

- Clave publica y privada: es una pareja de claves que han sido seleccionadas, de las cuales una
se usa para el cifrado y la otra para el descifrado. Las transformaciones exactas llevadas a cabo
por el algoritmo de cifrado dependen de la clave publica o privada que se proporciona como
entrada.

- Texto cifrado: es el mensaje desordenado producido como salida. Depende del texto claro y de la
clave. Para un mensaje dado, dos claves diferentes produciran dos textos cifrados diferentes.

- Algoritmo de descifrado: este algoritmo acepta el texto cifrado y la clave correspondiente y
produce el texto claro original.
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Figura 7

Criptografia de clave publica
Como sugieren los nombres, la clave publica de dicha pareja de claves se hace publica para que otros la
usen, mientras que la clave privada sélo es conocida por su propietario. Un algoritmo criptogréfico de
clave publica con propdsito general se basa en una clave para el cifrado y otra diferente, aunque
relacionada, para el descifrado.
Los pasos fundamentales son los siguientes:
1.- Cada usuario genera una pareja de claves para el cifrado y el descifrado de mensajes.
2.- Cada usuario localiza una de las dos claves en un registro publico u otro archivo accesible. Esta es la
clave publica. La otra clave no se revela. Como sugiere la figura 72, cada usuario mantiene un grupo de

claves publicas que han obtenido de otros.

3.- Si Benito quiere enviar un mensaje privado a Alicia, cifra el mensaje usando la clave publica de Alicia.



4.- Cuando Alicia recibe el mensaje lo descifra usando su clave privada. Ningun otro receptor puede
descifrar el mensaje porque sélo Alicia conoce su clave privada.

En este enfoque, todos los participantes tienen acceso a las claves publicas, y las claves privadas las
genera cada participante de forma local y, por tanto, nunca necesitan ser distribuidas.

Mientras el usuario proteja su clave privada, la comunicacion entrante es segura. En cualquier momento
un usuario puede cambiar la clave privada y publicar la clave publica que la acompafa para sustituir la
clave publica antigua.

Aplicaciones para criptosistemas de clave publica

Los sistemas de clave publica se caracterizan por el uso de un tipo de algoritmo criptografico con dos
claves, una no se revela y la otra si. Dependiendo de la aplicacion, el emisor usa su clave privada o la
clave publica del receptor, o las dos, para realizar algun tipo de funcion criptografica. En términos
generales, podemos clasificar el uso de criptosistemas de clave publica en tres categorias:

- Cifrado/descifrado: el emisor cifra un mensaje con la clave publica del receptor.

- Firma digital: el emisor firma un mensaje con su clave privada. Esto se consigue mediante un
algoritmo criptografico aplicado al mensaje 0 a un pequefio bloque de datos que es una funcidn
del mensaje

- Intercambio de llaves: dos partes cooperan para intercambiar una clave de sesion. Hay distintas
posibilidades que implican la clave privada de una o de las dos partes.

Algunos algoritmos son adecuados para las tres aplicaciones, mientras otros sélo se pueden usar para
una o dos de ellas. La tabla 2 indica las aplicaciones que soportan los algoritmos, la tabla también inclute
el Estandar de Firma Digital (DSS) y la criptografia de curva eliptica.

Algoritmo Cifrado/descifrado Firma digital Intercambio de clave
RSA Si Si Si
Diffie-Hellman No No Si
DSS No Si No
Curva eliptica Si Si Si
Tabla 2

Aplicaciones para criptosistemas de clave publica
Requisitos para la criptografia de clave publica
El criptosistema que se muestra en la figura 7 depende de un algoritmo criptografico basado en dos
claves relacionadas. Diffie y Hellman postularon este sistema sin demostrar que tales algoritmos existen.

Sin embargo, si especificaron las condiciones que deben cumplir:

1.- Desde el punto de vista computacional, para una parte B es facil generar una pareja de claves (clave
publica KUy, clave privada KRy).



2.- En términos computacionales, para un emisor A que conozca la clave publica y el mensaje que ha de
cifrarse, M, es facil generar el texto cifrado correspondiente:

C = EKUb(M)

3.- En términos computacionales, para un receptor B es facil descifrar el texto cifrado resultante usando la
clave privada para recuperar el mensaje original:

M = Dry(C) = Diro[Exun(M)]

4.- Desde el punto de vista computacional, es imposible que un openente, conociendo la clave publica,
KUy, determine la clave privada KR,.

5.- Desde el punto de vista computacional, es imposible que un oponente, conociendo la clave publica,
KU, y un texto cifrado, C, recupere el mensaje original, M.

Podemos anadir un sexto requisito que, aunque Util, no es necesario para todas las aplicaciones de clave
publica:

6.- Cualquiera de las dos claves relacionadas puede usarse para el cifrado, y la otra para el descifrado.

M = Dgo[Exun(M)] = DyunExro(M)]

Algoritmos de criptografia de clave publica

Los dos algoritmos de clave publica mas usados son el RSA y el Diffie-Hellman, los cuales, se analizaran
a continuacion.

El algoritmo de cifrado de clave publica RSA

El RSA es un cifrado de blogue en el que el texto claro y el texto cifrado son enteros entre 0y n — 1 para
algun n.

Para algun bloque de texto claro M y un bloque de texto cifrado C, el cifrado y el descifrado son de la
siguiente forma:

C=M°*modn
M = C¢ mod n = (M®)* mod n = M® mod n
Tanto el emisor como el receptor deben conocer los valores de n'y e, y sélo el receptor conoce el valor de
d. este es un algoritmo de cifrado de clave publica con una clave publica de KU = {e, n} y una clave

privada de KR = {d, n}. Para que este algoritmo sea satisfactorio para el cifrado de clave publica, se
deben cumplir los siguientes requisitos:



1.- Que sea posible encontrar valores de e, d, n tal que M** = M mod n para todo M < n.
2.- Que sea relativamente facil calcular M®y C° para todos los valores de M < n.
3.- Que sea imposible determinar d dados e y n.

Los dos primeros requisitos se cumplen facilmente. El tercero se puede cumplir para valores grandes de e
yn.

La figura 8 resume el algoritmo RSA. Se empieza seleccionando dos nimeros primos, p y g, y calculando
su producto n, que es el modulo para cifrado y descifrado. A continuacion, se necesita la cantidad ®(n),
conocida como funcién totient de Euler de n, que es el nimero de enteros positivos menor que n'y primo
relativo de n. Luego, se selecciona un entero e que sea primo relativo de ®(n) [el mayor comun divisor de
e y ®(n) es 1]. Finalmente, se calcula d como el inverso multiplicativo de e, modulo ®(n). Se puede
demostrar que d y e tienen las propiedades deseadas.

Generacion clave ‘

Seleccionar p, g py qprimos, p#4g '
Calcularn=px g ‘
Calcular o(n) = (p—-1)g-1)

Seleccionar entero e ged(d(n), ) = 1; 1< e < ¢(n) }

Calcular d de mod ¢(n) =1

Clave publica KU = {e, n}

Clave privada KR ={d, n}

Cifrado

Texto claro: M<n

Texto cifrado: C = M? (mod n)
Descifrado

Texto cifrado: =

Texto claro: M = C? (mod n)
Figura 8

El algoritmo RSA

Hay dos enfoques posibles para romper el algoritmo RSA. El primero es el enfoque de fuerza bruta:
intentar todas las claves privadas posibles. Asi, cuanto mayor sea el numero de bits en e y d, mas seguro
serd el algoritmo. Sin embargo, debido a que los calculos que tienen lugar tanto en la generacién de la
clave como en el cifrado/descifrado son complejos, cuanto mayor sea el tamafio de la clave, mas lento ira
el sistema.

La mayoria de las discusiones sobre ciptoandlisis del RSA se han centrado en la tarea de factorizar n en
sus dos factores primos. Un nimero n producto de dos numeros primos grandes es dificil factorizar,



aunque no tanto como solia ser. Una ilustracion llamativa de ello ocurrié en 1977; los tres inventores de
RSA lectores de Scientific American a descodificar un cifrado que publicaron en la columna de juegos
matematicos de Martin Gardner. Ofrecieron una recompensa de 100 ddlares por la recuperacion de una
frase de texto claro, algo que, segun predijeron, no ocurriria durante unos 40 cuatrillones de afios. En abril
de 1994, un grupo que trabajaba en Internet y que usaba unos 1.600 computadores consigui6 el premio
después de ocho meses de trabajo. En este reto se usé un tamafo de clave publica (longitud de n) de 129
digitos decimales, alrededor de 428 bits. Este resultado no invalida al RSA; simplemente significa que
debe usarse un tamafio de clave mayor. Actualmente, un tamafio de clave de 1024 bits (300 digitos
decimales aproximadamente) se considera lo suficientemente robusto para casi todas las aplicaciones.

Intercambio de clave Diffie — Hellman

El primer algoritmo de clave publica aparecié en el articulo de Diffie y Hellman que definia la criptografia
de clave publica y que se conoce por el intercambio de clave Diffie — Hellman. Una serie de productos
comerciales empleados emplearon ésta técnica de intercambio de claves.

La finalidad del algoritmo es hacer posible que los usuarios intercambien de forma segura una clave
secreta que luego pueda ser usada para el cifrado posterior de mensajes. El algoritmo esta limitado al
intercambio de claves.

El algoritmo de Diffie — Hellman depende para su efectividad de la dificultad de computar logaritmos
discretos. En resumen, podemos definir el logaritmo discreto de la siguiente forma: primero definimos una
raiz primitiva de un numero primo p cuyas potencias generan todos los enteros desde 1 a p — 1. Es decir,
si a es una raiz primitiva del nimero primo p, entonces los numeros

amodp,amodp ..., a"" mod p

son distintos y consisten en los enteros desde 1 hasta p — 1 en alguna de sus permutaciones

Para cualquier entero b menor que p y una raiz primitiva a del nimero primo p, se puede encontrar un
Unico exponente i tal que

b=a"modp donde 0<i<(p-1)

El exponente i se conoce como el logaritmo discreto o indice de b para la base a, mod p. Este valor se
representa como ind,, (b).

Con toda esta informacion se puede definir el intercambio de clave de Diffie — Hellman, que se resume en
la figura 9. Para este esquema, hay dos numeros conocidos publicamente: un nimero primo q y un entero
o que es la raiz primitiva de q.



Elementos publicos globales

q numero primo
o o< gy o.una raiz prima de g

Generacion de la clave del usuario A

Seleccionar Xy privada Xa<q
Calcular Y4 publica Ya=0*Amod g

Generacion de la clave del usuario B

| Seleccionar Xg privada Xg<q
Calcular Yg publica Yg= 0B mod g

Generacién de la clave secreta por el usuario A

K= (Y84 mod q i

Generacion de la clave secreta por el usuario B

K=(Ya) 8B mod g ‘

Figura 9
Algoritmo de intercambio de claves de Diffie — Hellman

La seguridad del intercambio de claves de Diffie — Hellman se basa en el hecho de que, aunque es
relativamente fécil calcular exponenciales mddulo un ndmero primo, es muy dificil calcular logaritmos
discretos. Para numeros primos grandes, la ultima tarea se considera imposible.

La figura 10 muestra un protocolo simple que hace uso del célculo Diffie — Hellman. Supongamos que el
usuario A quiere establecer una conexion con el usuario B y usa una clave secreta para cifrar mensajes
en esa conexion. El usuario A puede generar una clave privada exclusiva Xa, calcular Y,, y enviarlo al
usuario B. El usuario B responde generando un valor privado Xg, calculando Yg y enviando Y al usuario
A. Ahora los dos usuarios pueden calcular la clave. Los valores publicos necesarios q y « tendrian que
ser conocidos con antelacion. Por otra parte, el usuario A podria tomar valores para qy « e incluirlos en
el primer mensaje.
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Intercambio de claves Diffie — Hellman

Otro ejemplo del uso del algoritmo Diffie — Hellman es el siguiente: supongamos que en un grupo de
usuarios ( por ejemplo, todos los usuarios de una red LAN) cada uno genera un valor privado de larga
duracién X y calcula un valor piblico Y,. Estos valores publicos, junto con los valores publicos globales
paraqy c« , se almacenan en algun directorio central. En cualquier momento, el usuario B puede acceder
al valor publico del usuario A, calcular una clave secreta y usarla para enviar un mensaje cifrado al
usuario A. Si el directorio central es confiable, esta forma de comunicacién proporciona confidencialidad y
un cierto grado de autenticacion. Como solo A y B pueden determinar la clave, ningun otro usuario puede
leer el mensaje (confidencialidad). El receptor A sabe que sélo el usuario B podria haber creado un
mensaje usando esta clave (autenticacién). Sin embargo, la técnica no protege contra ataques de
repeticion.

Firmas Digitales

El cifrado de clave publica se puede usar de otra forma, como ilustra la figura 7b. Supongamos que Benito
quiere enviar un mensaje a Alicia y, aunque no es necesario que el mensaje se mantenga en secreto,
quiere que Alice se asegure de que el mensaje, efectivamente, proviene de él. En este caso Benito usa su
propia clave privada para cifrar el mensaje. Cuando Alice recibe el texto cifrado, se encuentra con que
puede descifrarlo con la clave publica de Benito, demostrando asi, que el mensaje ha debido ser cifrado
por él. Nadie mas tiene la clave privada de Benito vy, por lo tanto, nadie mas ha podido crear un texto
cifrado que pueda ser descifrado con su clave publica. Por consiguiente, sin acceso a la clave privada de
Benito, asi que el mensaje queda autenticado tanto en lo que respecta a la fuente como a la integridad de
los datos.

En el esquema anterior, se ha cifrado todo el mensaje, que, aunque valide el autor y los contenidos,
necesita una gran cantidad de almacenamiento. También se deberia almacenar una copia en texto cifrado
para que el origen y el contenido se puedan verificar en caso de desacuerdo. Una forma mas efectiva de
lograr los mismos resultados es cifrar un pequefio bloque de bits que sea una funcién de un documento.
Este bloque, llamado autentificador, debe tener la propiedad por la cual es imposible cambiar el
documento sin cambiar el autentificador. Si el autentificador se cifra con la clave privada del emisor, sirve
como firma que verifica el origen, el contenido y la secuencia.



Es importante resaltar que el proceso de cifrado que se acaba de describir no proporciona
confidencialidad. Es decir, el mensaje que se estd enviando es seguro contra alteraciones pero no contra
escuchas, lo que es obvio en el caso de una firma basada en una parte del mensaje, porque el resto del
mensaje se transmite en claro. Incluso en el caso del cifrado completo, no hay proteccion de
confidencialidad ya que cualquier observador puede descifrar el mensaje usando la clave publica del
emisor.

Gestion de claves

Una de las funciones principales del cifrado de clave publica es la de tratar el problema de la distribucién
de claves. Hay dos aspectos fundamentales sobre el uso del cifrado de clave publica en este sentido:

- Ladistribucién de claves publicas
- Eluso de cifrado de clave publica para distribuir claves secretas.

Certificados de clave publica

A la vista de todo esto, la base del cifrado de clave publica se encuentra en el hecho de que la clave
publica es publica. Asi, si hay un algoritmo de clave publica aceptado, como el RSA, cualquier participante
puede enviar su clave publica a cualquier otro o difundir la clave a la comunidad en general. Aunque este
enfoque es conveniente, presenta una debilidad fundamental: cualquiera puede falsificar ese dato publico.
Es decir un usuario podria hacerse pasar por el usuario A y enviar una clave publica a otro participante o
difundirla. Hasta el momento que A descubre la falsificacion y alerta a los otros participantes, el
falsificador puede leer todos los mensajes cifrados enviados a A 'y puede usar las claves falsificadas para
la autenticacion.

La solucién a este problema es el certificado de clave publica. Basicamente, un certificado consiste en
una clave publica y un identificador o nombre de usuario del duefio de la clave, con todo el blogue firmado
por una tercera parte confiable. Comunmente, la tercera parte es una autoridad de certificacion (CA,
Certificate Authority) en la que confia la comunidad de usuarios, que podria ser una agencia
gubernamental o0 una institucion financiera. Un usuario puede presentar su clave publica a la autoridad de
forma segura, obtener un certificado y luego publicarlo. Cualquiera que necesite la clave publica de este
usuario puede obtener el certificado y verificar que es valida por medio de la firma fiable adjunta. La figura
11 ilustra este proceso
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Figura 11
Uso del certificado de clave publica

El esquema que se ha aceptado mundialmente para el formateado de los certificados de clave publica es
el estandar X.509, cuyos certificados se emplean en la mayoria de las aplicaciones de seguridad de
redes.

Distribucion de claves secretas mediante criptografia de clave publica

Con el cifrado convencional, un requisito fundamental para que las dos partes se comuniquen de forma
segura es que compartan la clave secreta. Supongamos que Benito quiere crear una aplicacién de
mensajes que le permita intercambiar correo electrénico de forma segura con alguien que tiene acceso a
Internet o a otra red que ambos comparten. Supongamos ademas, que quiere hacerlo usando cifrado
convencional. Con el cifrado convencional, Benito y su interlocutor, Alicia, deben acordar una forma de
compartir una clave secreta que nadie mas conozca. ;como van a hacerlo? Si Alicia se encuentra en la
habitacién continua a Benito, éste podria generar una clave y anotarla en un papel o guardarla en un
disquete y entregarla a Alicia. Pero si Alicia esta en el otro extremo del continente o del mundo, ¢qué
puede hacer Benito? Podria cifrar la clave usando cifrado convencional y enviarla por correo electrénico a
Alicia, pero esto significa que ambos deben compartir una clave secreta para cifrar esta nueva clave
secreta. Ademas, Benito y todo aquel que use este nuevo paquete de correo electrénico se enfrenta al
mismo problema con cada posible interlocutor; cada pareja de interlocutores debe compartir una clave
secreta unica.

Un enfoque consiste en el uso del intercambio de clave de Diffie — Hellman, que, de hecho, estd muy
extendido. Sin embargo, tiene la desventaja de que su forma mas simple el algoritmo de Diffie — Hellman
no proporciona la autenticacion de las dos partes que se comunican.



Una alternativa valida es el uso de los certificados de clave publica. Cuando Benito quiera comunicarse
con Alicia, puede hacer lo siguiente:

1.- Preparar un mensaje

2.- Cifrar el mensaje usando cifrado convencional con una clave de sesion convencional.

3.- Cifrar la clave de sesion utilizando el cifrado de clave publica con la clave publica de Alicia.

4.- Afadir la clave de sesion cifrada al mensaje y enviarlo a Alicia.

Sélo Alicia puede descifrar la clave de sesién y, por lo tanto, recuperar el mensaje original. Si Benito

obtuvo la clave publica de Alicia a través del certificado de clave publica de Alicia, esta seguro de que se
trata de una clave vélida.
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